
In the page 5 of these instructions, you have to enter in the following link.  
 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

In the right superior corner you can choose the language for the following steps: 

 



In the following screen you have to enter with your UVUS and password (remember that until 
the nomination process starts, it will remain closed): 

  



In the right corner you can choose the english language: 
 

 

 

 

 

 

 

 

 

 

  



And then you Will be able to follow the steps in english comparing it with the spanish instructions: 



Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

Al entrar por primera vez nos 
pide activar el doble factor
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Activation of the service:

have to activate the 2FA
The first time we enter we 



Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

El primer paso es obtener la aplicación para 
el móvil, se nos ofrecen varias posibilidades.

También podemos utilizar aplicaciones de 
escritorio o extensiones para nuestro 

navegador
Una vez instalada continuamos 

con el siguiente paso
Diciembre 22

Activation of the service:

There are several possibilities
First step is to download the app



Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

Existen cuatro aplicaciones 
móviles certificadas para nuestro 

doble factor

Están disponibles para 
dispositivos Android e IOS
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Activation of the service:

There are four mobile apps
availables for Android and IOS



Doble Factor en la US (2FA)

• Posibilidad de instalación en PC

También existen aplicaciones de 
escritorio para nuestro doble 

factor.

Para Windows: 2fast y OTP Manager 
Para Mac: Step Two y Authenticator
Para Linux: OATH Toolkit
Y extensiones para navegadores
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PC possibilities:                                       



Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar 

Seguiremos las indicaciones de la 
pantalla y capturaremos el QR que 

se nos muestra con la app móvil

También podemos visualizar los 
parámetros de configuración para 

hacerlo a mano
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Activation of the service: We have to follow the steps

phone
and get the QR code with the      

parameters to do it manually      
We can also visualize the 

Activation of the service: 

Activation of the service: 



Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

Tras escanear el QR que nos sale, 
activamos el doble factor 

introduciendo el código que nos da 
el móvil a través de la app elegida.
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Activation of the service: 

code and clicking the "Activar" 
link

Once scanned the QR code
we will activate the 2FA with the 



Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

Ya tenemos activo el doble factor
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We have already activated the 2FA



Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

En esta pantalla vemos todos los 
servicios disponibles y podemos 

ordenar por nombre, buscar y aplicar 
filtros
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Use of the Double Factor

    - Aplications

On this screen we can see all 
the available services and we can
also look for them by name 



Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

Para activar el doble factor en un servicio 
pulsamos sobre el botón de estado que 

estará en “Inactivo”

Los servicios con doble factor aparecen con el estado 
“Activo” y podemos desactivarlos pulsando en el botón

Los servicios con doble factor obligatorio 
no se pueden desactivar y aparecen con el 

botón Activo en color naranja.
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    - Aplications

Use of the Double Factor

To activate the Double Factor in
a service we have to click the 
"Inactivo" button

We can deactivate the activated services by clicking
the "Activo" button in green. The orange ones can not 
be deactivated



Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

La opción de Gestionar permite añadir un nuevo 
dispositivo, comprobar el código que genera nuestro 

móvil, desactivar el doble factor o reiniciarlo.
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The "Gestionar" option allows us to add a 
new device, check the generated code,
deactivate the Double Factor or reinitiate it           



Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

La comprobación de dispositivo se asegura que el 
código que genera nuestro móvil para nuestro 

usuario es el mismo que genera el servidor
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With "Comprobar dispositivo" we make sure that
the code generated by our device for our user is the 
same one than the generated by the server. We 
introduce 
the code and check if it is correct



Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

Añadir un nuevo dispositivo nos permite tener el 
doble factor en varios dispositivos, para ello, debemos 
tener desbloqueadas estas opciones introduciendo el 

doble factor previamente.

Se muestran los dos pasos, 
mostrando el código QR o la semilla 

y luego verificando que el 
dispositivo genera correctamente el 

código.
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"Añadir nuevo dispositivo" allows to have the Double
Factor in several devices. 

We follow the two steps by showing 
the QR code and verifying that the 
device generates correctly the code.



Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

La desactivación del doble factor implica no poder 
entrar a aquellos servicios que lo solicitan. Podemos 
solo desactivar el doble factor, para poderlo activar 

posteriormente, o desactivar y eliminar la 
configuración con lo que tendremos que comenzar el 

proceso completo para tenerlo otra vez.

Para desactivar el doble factor es 
necesario tenerlo activo en nuestro 

móvil y poder facilitar el código.
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The deactivation of the Double Factor prevents us 
to enter in any service that requests it. To activate it 
we have to do the whole process again



Doble Factor en la US (2FA)

• Activación del servicio https://2fa.us.es
• Uso del doble factor
• Aplicaciones
• Gestionar

Reiniciar el doble factor ejecuta un borrado de la 
configuración, dejando los dispositivos que la tengan 

sin posibilidad de acceso con esa configuración. Es 
recomendable cuando perdemos un dispositivo o 
sospechamos que se ha vulnerado la seguridad de 

nuestro código.

Reiniciamos el doble factor teniendo 
en cuenta los avisos.
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"Reiniciar" erases the whole configuration 
letting the devices without any access. 
This option is recommended when we lose 
a device or we suspect of any security violation     

     



Doble Factor en la US (2FA)

• Acceso con doble factor
Accedemos al servicio deseado, tras 

poner las credenciales nos presenta la 
pantalla para introducir el código OTP del 

doble factor.
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Once we access to sevius with our 
UVUS and password, the system will 
asks for us the verification code provided 
by the Double Factor


